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摘要：IPv6技术是未来互联网的发展方向，随着 IPv6
网络的广泛应用和部署，IPv6技术带来便利的同时也引入许

多新的安全风险，包括 IPsec漏洞、ICMPv6漏洞等。引入

IPv6技术安全防护，可以推动 IPv6技术的发展和应用，保

障 IPv6网络的安全性，全面提升企业安全防护能力，有效

保护企业业务、数据和财产安全。IPv6技术安全防护落地需

要依据现有安全防护体系，由外到内，统筹考虑基础设施安

全配置、互联网侧安全监测、防护设备安全策略、应用流量

安全加密等，结合 IPv6技术，形成可落地的防护方案。

一、概述

IPv6技术是下一代互联网协议，具有地址空间大、安全

性高等优点，已经成为未来互联网的发展方向[1]。随着 IPv6
网络的广泛应用和部署，也面临着许多安全挑战，如地址扫

描、中间人欺骗、漏洞利用等，这些攻击手段可能使企业遭

受威胁和损失。

IPv6技术是未来互联网的发展方向，IPv6网络的广泛

应用和部署是互联网发展的必然趋势。IPv6技术防护落地实

践是为进一步推动 IPv6技术的发展和应用，可以有效避免

各种网络攻击和恶意行为，降低网络延迟和丢包率，提高网

络的效率和性能，保障 IPv6网络的安全性，全面提升企业

安全防护能力，有效保护企业业务、数据、财产安全。



二、IPv6改造难点

(一)协议兼容性

IPv6与 IPv4协议栈不兼容，需要考虑现有网络设备，

如路由器、交换机、防火墙、负载均衡等，以及软件基础设

施操作系统、数据库、Web中间件等，对 IPv6的支持情况，

对于无法支持的现有系统协议栈需要进行升级。升级需考虑

操作系统版本、应用程序兼容性等问题，确保升级后系统可

正常运行。但由于部分老旧的应用程序仅支持 IPv4，需要对

程序的配置文件进行优化。

(二)网络架构

IPv6网络规模部署后需申请专用地址段，由于地址规模

较大，既要保证与当前 IPv4网络设计吻合，又要考虑业务

类型增加和用户数增长，合理分配地址空间，同时还要考虑

地址使用的安全性。

(三)安全性

当前金融机构基本都在 IPv4网络下建立了相对完整的

安全防护体系，但 IPv6相关软硬件仍处应用初期，尚不具

备完善的安全机制，IPv6地址标识较为复杂，流量清洗、入

侵检测等基于网络地址标识解析的传统防护手段将面临挑

战，同时 IPv6的新特性也可能带来扩展头攻击等新型安全

风险。

三、IPv6改造方案

在当前的网络环境中，IPv6协议并不能立即取代 IPv4
协议，在未来很长一段时间中，二者将共存在同一网络环境



中。在这段过渡时期，主要有三种技术方案可用于二者的兼

容：

方案一是隧道技术，将局部 IPv6网络的 IPv6数据包作

为数据封装到 IPv4数据包，使得 IPv6数据包可以在 IPv4
网络中传输。在隧道机制中，IPv6数据包被封装在 IPv4数

据包中，实现在 IPv4网络中传输。此方式适用于孤立的 IPv6
网络，通过 IPv4网络通信，沿途经过的网络设备不需要改

造。

方案二是双协议栈技术，通过保有一个 IPv4协议栈以

及一个 IPv6协议栈，实现并轨运行；双协议栈是 IPv4和

IPv6 同时存在于一台设备上的方式，设备可以同时使用

IPv4和 IPv6协议栈，从而实现 IPv4和 IPv6的共存[2]。双

协议栈可以保证 IPv6网络的逐步部署和升级，并且不会影

响 IPv4网络的正常运行，是改造最为彻底的方案。

方 案 三 是 网 络 地 址 转 换 （ Network Address
Translator，NAT）技术，通过 NAT实现 IPv4和 IPv6主

机的互通。目前常用的 IPv6/IPv4转换技术为 NAT64，可

实现 TCP、UDP、ICMP协议下的 IPv6与 IPv4网络地址和

协议转换[2]。

结合上海证券交易所实际情况，选用方案三即网络地址

转换技术方案作为 IPv6改造方案。在 IPv6和 IPv4网络间

部署协议转换设备（如 NAT64协议转换设备）作为网络网

关，IPv6和 IPv4网络流量通过此网络网关进行地址转换，

从而建立、维护 IPv6/IPv4之间地址和端口的映射关系，以



实现透明的 IPv6和 IPv4互访，并能够获取到并记录真实的

访问源地址。

四、IPv6技术安全防护

随着 IPv6技术的广泛应用，其安全问题也逐渐凸显。

IPv6网络的攻击方式多样，攻击技巧不断更新，企业需要采

取相应的措施来保护网络安全。

(一)基础配置

IPv6基础配置通常包括以下几个方面：IPv6地址、路

由器、接入控制、DNS、DHCPv6,管理员需要对这些组成

部分进行合理的配置和管理，以确保 IPv6网络的安全和稳

定运行。

1、IPv6地址：IPv6地址是 IPv6网络中的唯一标识符，

与 IPv4地址相比，IPv6地址具有更加丰富的地址空间，可

以为更多的设备提供唯一的地址。管理员需要配置 IPv6地

址，限制 IPv6地址的使用范围，以确保 IPv6地址的安全性。

2、路由器：IPv6路由器在传递数据包时，需要确保数

据包的来源和目标是可信的。管理员需要配置 IPv6路由器，

启用路由器安全功能，防止路由器被攻击或篡改，导致网络

安全问题。

3、接入控制：管理员需要限制接入 IPv6网络的设备类

型和数量，设置访问控制策略等[3]。可以采用 ACL（Access
Control List）等技术，实现对 IPv6网络的访问控制，保护

网络安全。

4、DNS：IPv6网络需要使用 IPv6地址解析服务（DNS）



来解析 IPv6地址和主机名之间的映射关系。管理员需要配

置 IPv6 DNS服务器，确保 IPv6网络中的 DNS服务正常运

行。

5、DHCPv6：动态主机配置协议（DHCPv6）用于自

动为 IPv6设备分配 IPv6地址和其他网络参数。管理员需要

配置 IPv6 DHCPv6服务器，确保 IPv6设备能够自动获取

正确的 IPv6地址和其他网络参数。

(二)防火墙策略优化

防火墙是 IPv6网络安全防护的重要组成部分，可以实

现对 IPv6网络的访问控制和流量过滤，防火墙的配置全面

与否是关系到 IPv6安全性重要的环节：

1、启用 IPv6防火墙，需要启用 IPv6防火墙，并对其

进行配置。可以采用现有的防火墙技术对 IPv6网络进行访

问控制和流量过滤。

2、确定防火墙策略，需要根据实际情况，确定防火墙

的策略。需要考虑 IPv6网络的特点和安全威胁，对网络流

量进行过滤，保护网络安全。

3、定期更新防火墙规则，需要定期更新防火墙规则，

确保防火墙的有效性并及时监测网络威胁，对新出现的威胁

进行规则更新。

(三)入侵检测和入侵防御部署

入侵检测和入侵防御是保护 IPv6网络安全的重要手段。

管理员需要定期检测网络入侵事件，并及时采取相应的防御

措施。所有 IPv6应用均不低于原有 IPv4的防护标准。



1、启用入侵检测系统，需要启用入侵检测系统（IDS），
对网络流量进行实时监测，及时发现潜在的攻击威胁。IDS
可以识别各种攻击类型，如 DDoS攻击、漏洞利用等，并发

出警报通知管理员。

2、启用入侵防御系统，需要启用入侵防御系统（IPS），
对网络流量进行实时监测，并对恶意流量进行拦截和过滤。

IPS可以防止各种攻击类型，如 DDoS攻击、拒绝服务攻击

等，并在攻击发生时及时采取相应的防御措施。

3、定期更新入侵检测和入侵防御规则，需要定期更新

入侵检测和入侵防御规则，确保系统的有效性。需要及时监

测网络威胁，对新出现的威胁进行规则更新。

(四)加密和身份认证

加密和身份认证是保护 IPv6网络安全的另一重要手段。

管理员需要对敏感数据进行加密，并采取身份认证措施，防

止未经授权的用户接入网络。加密和身份认证需要注意以下

几点：

1、启用加密协议，管理员需要启用加密协议，对敏感

数据进行加密传输。可以采用 TLS/SSL等加密协议，确保

数据传输的机密性和完整性。

2、启用身份认证机制，管理员需要启用身份认证机制，

防 止 未 经 授 权 的 用 户 接 入 网 络 。 可 以 采 用 AAA
（Authentication、Authorization、Accounting）等身

份认证技术，对用户进行身份认证，确保网络安全。

3、定期更新加密和身份认证规则，管理员需要定期更



新加密和身份认证规则，确保系统的有效性。需要及时监测

网络威胁，对新出现的威胁进行规则更新。

(五)制度保障和运维

1、 制定 IPv6改造实施制定的应急预案，定期组织相

关的应急演练。制定较为完备的业务连续性方案，定期对相

关的预案进行评估修订。

2、 IPv6相关网络、系统和应用信息建立监控运维体系、

部署日志审计系统，所有 IPv6应用监控和日志保存标准均

不低于原有 IPv4。
五、IPv6技术防护实践应用

本所目前对使用的网络及网站进行了 IPv6的升级防护，

取得了显著性的效果，同时也积累了相关经验。整个防护的

落地实践，提高了网络性能，简化了网络管理，增强了网络

的安全性，使得 IPv6网络更难遭到网络扫描和恶意攻击的

威胁。具体体现在以下方面：

1、通过对 IPv6进行合理的配置和管理，设置访问网络

控制权限，目前已实现互联网重要业务系统支持 IPv6网站

访问，其中门户网站支持率达到 100%。www域名及二级

以上域名具备 AAAA解析记录，公众递归服务器能够得到解

析并且整个递归解析过程全部通过 IPv6完成，同时 IPv4的

域名和支持 IPV6的域名为同一域名。

2、IPv6技术改造后，网站支持 IPv4和 IPv6访问，网

站监测云防护已从原始的 IPv4监测，变更为 IPv4到 IPv6
同步检测，通过更改网站策略，增加漏洞以及攻击面的识别，



漏洞数量较之前明显降低。

3、在 NAT转换设备上配置安全防护，抵御 NAT相关

攻击。使用 IPv6路由协议时，在路由设备上配置路由协议

安全，抵御路由协议攻击。且针对 IPv6相关网络、系统和

应用信息部署了日志系统，及时更新防火墙规则，实时反馈

系统异常行为，增强系统可用性。

六、总结

IPv6改造是一项复杂的系统性工程，推进 IPv6规模化

部署是一项长期的工作。IPv6规模部署要坚持发展与安全并

举，网络安全系统同步规划、同步建设、同步运行，是构建

安全可信 IPv6网络的方法论。IPv6规模化部署要实现所有

应用的迁移，并确保所有迁移应用能够安全稳定的运行，需

要系统性的开展建设工作。构建 IPv6安全防护体系，需推

动加强运维支撑平台对 IPv6的支持能力，不断完善 IPv6基

础设施，确保应用系统在完成 IPv6迁移后能够安全稳定运

行。同时，结合 IPv6技术防护方案，从设备安全管理、流

量安全监测、安全策略配置等方面进行全面推进，确保 IPv6
网络的安全性和稳定性，持续推动应用系统 IPv6技术安全

防护落地实践[3]。
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